
نصائح لمدققي الحقائق:
تحقيقات المصادر

المفتوحة
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تشمل تحقيقات المصادر المفتوحة
)OSINT( جمع وتحليل البيانات

المتوفرة على كافة منصات التواصل
الاجتماعي ومصادر أخرى متاحة.

ماذا نقصد بتحقيقات المصادر
المفتوحة؟
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ما هي أنواع البيانات المتواجدة
على منصات التواصل الاجتماعي؟

محتوى مرسل من
قبل المستخدمين

 يشمل ذلك المنشورات
المكتوبة والصور ومقاطع

الفيديو المرفوعة.

البيانات الوصفية 
راقب التواريخ والأوقات
والموقع الجغرافي المرتبط

بالمحتوى المنشور.

التفاعلات 
ابحث عن التعليقات
والإعجابات وأشكال

الردود الأخرى.
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ما هي أنواع البيانات المتواجدة
على منصات التواصل الاجتماعي؟

في حال لم يكن هدفك مرتبطاً بمنصة
محددة، ابدأ ببحث عام.

قم بإجراء بحث عكسي للصور
باستخدام أدوات مثل Google و

TinEye للعثور على صور ملف
الشخصية أو صور أخرى فريدة.

استخدم أدوات مثل
namechk.com أو

instantusername.com للبحث
عن إسم المستخدم على مختلف

منصات التواصل الاجتماعي.

Wayback machine استخدم
للوصول إلى البيانات التاريخية

لصفحات منصات التواصل
الاجتماعي.



تم إنشاء موارد الاستجابة لحرب غزة بالتعاون مع عدد من المنظمات
وهي متاحة للاستخدام والنشر من دون أي شرط.



نصائح لمدققي الحقائق:
أدوات تحقيقات المصادر

المفتوحة

أدوات مفيدة لتحقيقات منصات
التواصل الاجتماعي
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Lookup-id.com للبحث عن معرّفات الحسابات

Whopostedwhat.com 
ntelx.io

للبحث في المنشورات 

Apify.com لاستخراج المشاركات والتعليقات

فيسبوك
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Instafollowers.co للبحث عن معرّفات الحسابات

Fulldp.co لتنزيل صورة الملف الشخصي

Storysaver.net لحفظ صور انستغرام

انستغرام
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Tikdown.org, savefrom.net لتنزيل مقاطع فيديو 

Tik.ixspy.com يُظهر الاتجاهات ويقوم بتحليلات
حساب المستخدم

تيكتوك
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تويتر

استخدم بحث تويتر المتقدم للعثور على تغريدات ذات صلة
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Command Line أدوات واجهة سطر الأوامر

github.com/n0kovo/fb_frie
nd_list_scraper

Friend List Scraper
لجمع أسماء وحسابات

المستخدمين من قوائم أصدقاء
كبيرة على فيسبوك.

github.com/shashwatah/in
stahunter

Instahunter
API للحصول على البيانات من

إنستجرام من دون مصادقة.

github.com/drawrowfly/tik
tok-scraper

TikTok Scraper
TikTok لتنزيل مقاطع الفيديو

وجمع البيانات الوصفية.



لمزيد من الموارد، زوروا موقع منظمة
نوى ميديا:

nawamedia.org

تم إنشاء موارد الاستجابة لحرب غزة
بالتعاون مع عدد من المنظمات وهي

متاحة للنشر والتوزيع من دون شروط.



تم إنشاء موارد الاستجابة لحرب غزة بالتعاون مع عدد من المنظمات
وهي متاحة للاستخدام والنشر من دون أي شرط.


